
建恒信安运维审计与管理系统是集用户管理、授权管理、认证管理和综合审计于一体的集中运维管理系统，能够为企业提供集中的管理系
统，减少系统维护工作；提供全面的用户和资源管理，减少企业维护成本；制定严格的资源访问策略，并且采用强身份认证手段，全面保
障系统资源安全；详细记录用户对资源的访问及操作，达到对用户行为全面审计的需要。

运维审计与管理系统
JH-OAM 

产品简介 | PRODUCT INTRODUCTION

安全接入与访问控制安全接入与访问控制安全接入与访问控制安全接入与访问控制
SECURE ACCESS AND ACCESS CONTROL

身份管理及认证登录
IDENTITY MANAGEMENT AND AUTHENTICATION LOGIN

安全审计与分析
SAFETY AUDIT AND ANALYSIS

风险评估
RISK ASSESSMENT

数据安全
DATA SECURITY
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产品特色 |  PRODUCT FEATURES

建恒信安运维审计与管理系统支持多种部署方式，面对各种规模和复杂的运维场景都能够灵活
运用，实现高可靠运行，支持 HA 双机部署、集群部署、分布式部署。

丰富的部署方式

全面支持 Unix 资源、网络资源、Windows 资源、数据库资源、C/S 资源、B/S 资源、中间件资源、
大型机等各种资源的运维管理。

强大的资源管理能力

支持图形资源的鼠标键盘录像审计，录像审计支持多种视频模式（真彩、灰度），审计录像文
件经过深度优化处理，磁盘利用率达到业内领先水平。

全方位的审计管理

支持完整的资源账号生命周期管理，资源账号改密，拨测及同步管理，用户账号密码管理等。

全面的账号管理机制

支持自身提供认证证书，第三方证书认证，动态令牌，生物识别等多种认证方式。

多元化的认证方式

不需要第三方产品即可完成公网加密访问。

自身集成 VPN 功能

VPN

支持资源访问的命令审批，登录审批，临时授权审批等流程，实现运维安全的多重保障。

超强的审批流程管理
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产品价值 | PRODUCT VALUE

01
实现集中账号管理，降低管理费用

• 实现对用户账号的统一管理和维护

• 解决账号共享问题

• 实现账号生命周期管理

03
实现集中授权管理和访问控制，简化授权流程，
减轻管理压力

• 实现统一的授权管理

•  授权流程化管理

• 实现对用户的统一接入访问控制功能

02
实现集中身份认证，避免冒名访问，
提高访问安全性

• 提供集中身份认证服务

• 实现用户密码管理，满足 SOX 法案及内控管理的要求

• 认证强度轻松加强

04实现单点登录，规范操作过程，
简化操作流程

• 单点登录，不用记忆大量密码

• 规范操作流程

05 实现实名运维审计，满足安全规范要求

• 实现集中的日志审计

• 实现关联到自然人的实名化审计
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主要功能 | MAJOR FUNCTION

典型部署 | TYPICAL DEPLOYMENT

管理网服务器区

生产网服务器区

建恒信安运维审计
与管理系统（主/备）

建恒信安运维审计
与管理系统（主/备）

组网区

Internet

Internet

中心运维

分支运维

集中
管理

管理

授权
管理

系统
扩展

审计
管理

认证管理 资源
管理

账号
管理

权限管理

IT资源统一管理
支持分布式多层级统一管理

多平台对接
丰富的自身管理功能

运维行为审计
审计报表
事件追溯

登录统一入口
强认证

多认证组合

目录树层级管理
自定义管理权限
权限按组节点细分

主、从账号同步
生命周期管理

丰富的资源类型

管理权限分配
行为权限分配
授权流程管理
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